Verschlusseln von Datelen
und E-Mails

Verschlusseln mit ccrypt

Das Programm ccrypt kann direkt aus den Paketquellen installiert werden.

e Verschlusseln:

ccencrypt foobar

e Entschlisseln:

ccdecrypt foobar

e Entschllsseln - nur auf die Standardausgabe:

ccat foobar

Weitere Informationen bietet die Manpage zur Anwendung.

GPG

Um ein Dokument zu verschlisseln, benutzt man die Option - - encrypt . Dazu mussen Sie die
offentlichen SchllUssel der vorgesehenen Empfanger haben. Sollten Sie auf der Kommandozeile den
Namen der zu verschliusselnden Datei nicht angeben, werden die zu verschllsselnden Daten von
der Standard-Eingabe gelesen. Das verschllsselte Resultat wird auf die Standard-Ausgabe oder in
die Datei, die durch die Option - - out put spezifiziert ist, geschrieben. Das Dokument wird
dartberhinaus auch noch komprimiert.

alice$ gpg --output doc.gpg --encrypt --recipient blake@yb.org doc

Mit der Option - -r eci pi ent wird der 6ffentliche Schllussel spezifiziert, mit dem das Dokument
verschlusselt werden soll. Entschlisseln |aBt sich das so verschlisselte Dokument jedoch nur von
jemandem mit dem dazugehdrigen geheimen Schllssel. Das bedeutet konsequenterweise aber
auch, daR Sie selbst ein so verschllsseltes Dokument nur wieder entschlisseln kénnen, wenn Sie
Ihren eigenen o6ffentlichen Schlissel in die Empfangerliste aufgenommen haben.


http://ccrypt.sourceforge.net
https://wiki.ubuntuusers.de/man/

Zum EntschlUsseln einer Nachricht wird die Option - - decr ypt benutzt. Sie bendtigen dazu den
geheimen Schlussel, fir den die Nachricht verschlisselt wurde und das Mantra, mit dem der
geheime SchllUssel geschitzt ist.

bl ake$ gpg --output doc --decrypt doc. gpg

Sie bendétigen ein Mantra, um den geheimen Schlissel zu entsperren.

Benutzer: " Blake (Staatsanwalt) <blake@cyb.org>"
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